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A23

Antrag

Initiator*innen:

Digitale Freiheitsrechte starken — Fir eine
grundrechtskonforme Sicherheitspolitik im
digitalen Raum

Antragstext

Der Landesparteitag mdge beschlieRBen:

Die Landtagsfraktion von BUNDNIS 90/DIE GRUNEN Schleswig-Holstein wird
aufgefordert, sich daflr einzusetzen, dass beim Einsatz von
Analysesystemen in Sicherheitsbehdrden nur solche Lésungen gewahlt werden,
die grundrechts- und datenschutzkonform, transparent und quelloffen sind.
Dabei soll die im Koalitionsvertrag verankerte digitale Souveranitat durch
den Einsatz deutscher oder europaischer Softwareldsungen, bestenfalls
Eigenentwicklungen, gestarkt werden.

Bei der Bekampfung von Cyberkriminalitat setzt sich die Landtagsfraktion
fir Lésungen ein, die die Ende-zu-Ende-Verschlisselung als Grundpfeiler
digitaler Sicherheit bewahren und starken. Das Recht der Nutzer*innen auf
anonyme und pseudonyme Nutzung ist zu starken. Hierzu ist die
Landesregierung aufzufordern, ein Konzept zu erarbeiten, wie
Strafverfolgungsbehdrden effektiv arbeiten kdnnen, ohne
Verschliisselungstechnologien zu schwachen.

Fir den Einsatz von Datenanalysesystemen ist ein Kriterienkatalog zu
entwickeln, der folgende Aspekte umfasst und gesetzlich hinreichend
bestimmt festgeschrieben wird:

1. Transparenz der Algorithmen und Entscheidungsprozesse,
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Entscheidungen miissen den Grundsatzen des Rechts folgen, also
nachvollziehbar sein

2. Datensparsamkeit und strenge Zweckbindung

3. RegelmaBige unabhangige Evaluierung der Systeme durch unabhangige
Wissenschaft und/oder Aufsichtsbehdrden

4. Klare Loéschfristen fir erhobene Daten

5. Besonderer Schutz von Personen, die aufgrund von Zeugenschaft, als
Begleitpersonen etc. im System registriert werden

6. Ausschluss biometrischer Masseniberwachung im 6ffentlichen Raum
("intelligente Videolberwachung") sowie keine anlasslose
Masseniberwachung a la Vorratsdatenspeicherung im digitalen Raum

7. Kein automatischer Abruf aus Registern

8. Speicherung von Daten ausschlieflich in vom Bundesamt fir Sicherheit
in der Informationstechnik (BSI) zertifizierten, deutschen oder
europaischen Rechenzentren

9. Ausschluss von "Predictive Policing"

10. Nachvollziehbares Rollen- und Zugangsmanagement, das den Einsatz des
Werkzeugs protokolliert und unrechtmdBigem Einsatz vorbeugt

Die Landtagsfraktion setzt sich fir die Fdrderung und Entwicklung
deutscher oder europdischer Alternativen zu proprietdren
Uberwachungssystemen wie diejenigen des hoch umstrittenen US-Unternehmens
Palantir aus dem direkten Umfeld von Prasident Donald Trump ein. Hierfir
sollen auch Kooperationen mit Forschungseinrichtungen und deutschen wie
europaischen Technologieunternehmen angestrebt werden.

Die nachtragliche Identifizierung einzelner verdachtiger Personen zur
Abwehr dringender und gewichtiger Gefahren, etwa durch einen Abgleich im
Internet, kann in eng begrenzten und klar geregelten Ausnahmefallen ein
wichtiges Instrument fir die Sicherheitsbehérden sein. Die damit
verbundenen tiefen Grundrechtseingriffe erfordern jedoch hohe
rechtsstaatliche Sicherungsmechanismen. Insbesondere muss sichergestellt
sein, dass die technische Umsetzung verfassungs- und europarechtskonform
méglich ist. Inwieweit das tatsachlich méglich ist, ist derzeit noch
unklar. Ein Verfahren, um die Einhaltung dieser Prinzipien zu uberpruifen
und zu gewahrleisten, kann die Einrichtung eines KI-Reallabors (Art. 59
Abs. 2 KI-V0) fur Sicherheitsbehdrden sein. Dort koénnten in sicherer
Umgebung unter Einbindung von Aufsichtsbehdrden souverane, passgenaue und
rechtskonforme L6ésungen entwickelt werden. Da es sich um einen
tiefgreifenden Grundrechtseingriff handelt, kdnnen dies nur Verfahren
sein, die eine solche Identifizierung unter strenger Beachtung von
Verfassungs- und Europarecht ermdéglichen und gleichzeitig den Schutz der
Persdnlichkeitsrechte gewdhrleisten.
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